Zarzadzenie Nr 127/16
Wijta Gminy Police
z dnia 07 czerwca 2016r.

w sprawle ustalenia polityki bezpieczeristwa przetwarzania danych oschowych w Urzedzie Gminy
w Dolicach

Na podstawie § 3 ust 3 oraz § 4 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
7 29 kwietnia 2004r., w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne
sfuzace do przetwarzania danych osobowych {Dz. U. z 2004r. Nr 100. Poz. 1024), zarzgdzam, co
nastepuje:

§1

Ustalam ,Polityke bezpieczeristwa oraz instrukcje zarzadzania systemami informatycznymi stuzacymi
do przetwarzania danych osobowych w Urzedzie Gminy w Dolicach” zwana dalej ,,Polityka
bezpieczenstwa”, ktdra stanowi zalacznik do niniejszego zarzadzenia.

§2

Zobowigzuje sie pracownikéw Urzedu Gminy Dolice do stosowania zasad okreslonych w ,,Polityce
bezpieczenstwa” .

§3
Wykonanie zarzadzenia powierza sig Administratorowi Bezpieczenistwa Informacii.
§4

Uchyla sie zarzadzenia wojta Gminy Dolice Nr 118a/10 z dnia 02,12.2010r., Nr 31a/11 z dnia
23.05.2011r., Nr 52 /B/11 z dnia29.08.2011r.

§5

Zarzadzenie wchodzi w zycie z dniem podpisania.




TIRZAT GIRIINY

ul, Ogrodowa 16, 75115 GOLIGE

Woj, zachedniopomorskic
tel. centr. (91) 5640 128
tel ffax: (91) 5640 237 )
POLITYKA BEZPIECZENSTWA I INSTRUKCIA ZARZADZANIA SYSTEMAMI
INFORMATYCZNYMI SLUZACYMI DO PRZETWARZANIA DANYCH 0SOBOWYCH

W URZEDZIE GMINY W DOLICACH
Czesc I
L. Wstep

1.1. Cel opracowania dokumentu ,Polityka Bezpieczetistwa przetwarzania
danych osobowych”.

Pierwsze gwarancje ochrony danych osobowych zapewnity przepisy art. 47 oraz art.
51 Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997r. Aktem prawnym
konkretyzujacym konstytucyjne gwarancje ochrony danych osobowych jest ustawa
o ochronie danych osobowych z dnia 29 sierpnia 1997r. ze zm. kidra zawiera regulacje
prawne dotyczace tworzenia i postugiwania sie zbiorami danych osobowych, a takze
pojedynczymi danymi, majace na celu administracyjno — prawng ochrong prawa do
prywatnaosci.

Dokument ,Polityka bezpieczenstwa” oraz JInstrukcja  zarzadzania systemem
informatycznym” jest zestawem praw, regut i praktycznych wskazéwek ochrony
i dystrybugji danych osobowych w Urzedzie Gminy Dolice. Okredla sposéb prowadzenia
dokumentacji zwigzanej z przetwarzanymi zbiorami danych, ponadio okresla Srodki
techniczne 1 organizacyjne zastosowane do zapewnienia poufnosci,  integralnosci
i rozliczalnosci przetwarzanych danych. :

Polityka bezpieczenstwa jest zbiorem regut okreslajagcym dopuszczaine granice
zachowania sie  wszystkich  uzytkownikow systeméw  informatycznych. Polityka
bezpieczenstwa zawiera instrukcje postgpowania w sytuacji naruszenia ochrony danych
osobowych oraz konsekwencie jakie moga ponieé¢ osoby naruszajace przepisy. Polityka
bezpieczenstwa odnosi sie catoéciowo do problemu zabezpieczenia danych przetwarzanych w
formie tradycyjnej (papierowej), jak i danych przetwarzanych w systemach
informatycznych urzedzie. Wskazuje dziatania, zasady i reguty postgpowania, ktore nalezy
stosowac, aby wiasciwie zabezpieczy¢ dane osobowe.

Ochrona przetwarzania danych osobowych obowigzuje wszystkich pracownikow,
ktorzy maja dostep do przetwarzania informacji bez wzgledu na zajmowane stanowisko oraz
miejsce wykonywania pracy, jak réwniez charakter stosunku pracy.

Pracownicy majacy dostep do danych osobowych sg zobligowani do stosowania
niezbednych érodkéw zapobiegajacych ujawnieniu tych danych osobom nieupowaznionym.

Kazda osoba maijaca dostep do danych osobowych z upowaznienia Administratora
Danych zostata zapoznana z polityka bezpieczenstwa i zobowigzania do jej przestrzegania.
Osoby, o ktdrych mowa, ztozyly pisemne oSwiadczenie (wg wzoru stanowigcego zatacznik nr
4 do niniejszego dokumentu) © zapoznaniu si¢  Z przepisami ustawy z dnia 29 sierpnia
1997¢. o ochronie danych osobowych, Pdlityka bezpieczenstwa oraz Instrukcia zarzadzania
systemem informatycznym obowigzujgca w Urzedzie oraz zobowiazaty sig do przestrzegania

zawartych w nich postanowien.

Przestrzeganie zasad niniejszej Polityki bezpieczenstwa oraz Instrukcji zarzadzania
systemem informatycznym obowigzujg wszystkich pracownikdw oraz osdb przetwarzajacych
dane osobowe,

i.2. Podstawa prawna




Art. 39a ustawy z dnia 29 sierpnia 1997r. © ochronie danych osobowych (tj.: Dz. U. z
2015r., poz 2135 z pdin. zm.), zZwanej dalej ,ustawg” oraz § 3 ust 1 rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie
dokumentacji przetwarzania danycn osobowych oraz warunkdéw technicznych i
organizacyjnych, jakimi powinny odpowiada¢ urzadzenia | systemy informatyczne sfuzagce
do przetwarzania danych osobowych (Dz. U. 2004. 100, poz. 1024).

1.3. Stownik pojed

Ilekro¢ w niniejszym dokumencie jest mowa O:
1) urzedzie — rozumie sig Urzad Gminy Dolice,

2) Generalny Inspektor Ochrony Danych Osobowych (,GIODO") - organ do spraw
ochrony danych osobowych.

3) ustawie — rozumie si¢ przez to ustawe z dnia 29 sierpnia 1997r. O ochronie danych
osobowych (Dz. U. z 2015r., poz. 2135 Z pdzn. zm.) zwana dalej Lustawg”.

4) dane osobowe — wszelkie informacje dotyczace zidentyfikowangj lub mozliwe] do
zidentyfikowania osoby fizycznej. Osoba do zidentyfikowania jest osoba, ktorej tozsamosé
mozna okredli¢ bezposrednio lub posrednio, w szczegbinosci przez powotanie sig na numer
identyfikacyiny, jeden lub kilka specyficznych czynnikow okreélajacych jej cechy. Do danych
oschowych zalicza sie wiec nie tylko imie, nazwisko i adres, ale réwniez przypisane J€j
numery, dane o cechach fizjologicznych, umystowych, ekonomicznych, kulturowych
i spotecznych.

5) dane wrazliwe — dane 0 pochodzeniu rasowym {ub etnicznym, pogladach politycznych,
przekonaniach religijnych lub filozoficznych, przynaleznosci wyznaniowej, partyjnej lub
zwigzkowej, jak réwniez danych o stanie zdrowia, kodzie genetycznym, natogach lub zyciu
seksualnym oraz danych dotyczacych wyrokéw skazujacych, orzeczen o ukaraniu i mandatow
karnych, a takze innych orzeczeh wydanych w postgpowaniu sadowym lub administracyjnym

6) przetwarzaniu danych - operacje wykonywane na danych osobowych, 4. zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie
i usuwanie.

7) zbiér danych — kazdy posiadajacy strukturg zestaw danych o charakterze osobowym,
dostepny wedtug okrestonych kryteriéw, niezaleznie od tego, Czy zestaw ten jest rozproszony
lub podzielony funkcjonalnie.

8) systemie informatycznym — zespdt wspdtpracujacych ze sobg urzadzen, programow,
aplikacji, procedur wewngtrznego przetwarzania informacil i narzedzi programowych
zastosowanych w celu przetwarzania danych.

9) zabezpieczeniu danych w systemie informatycznym -  wdrozenie
i eksploatacja stosowanych &rodkéw technicznych i organizacyjnych zapewniajgcych ochrong
danych przed ich nieuprawniong modyfikacja, zniszczeniem, dostepem, ujawnieniem lub
utrata.

10) usuwaniem danych osohowych — zniszczenie danych osobowych 1ub taka ich
modyfikacja, ktdra nie pozwoli na ustalenie tozsamodéci osoby ktdrej dotycza

11) Administrator Danych (,,ADO™) — organ, jednostka organizacyjna, podmiot iub osoba
decydujaca o celach i érodkach przetwarzania danych osobowych. Funkcje Administratora
Danych Osobowych w urzedzie petni Wajt Gminy Dolice.

12) Administrator Bezpieczefistwa Informacji (,ABI”) - wyznaczona Dprzez
Administratora Danych — osoba nadzorujaca stosowanie  Srodkéw  technicznych
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i organizacyjnych przetwarzanych danych osobowych, odpowiednich do zagrozen oraz
kategorii danych objetych ochrong.

13) Administratorze Systeméw Informatycznych (,ASI”) - osoba odpowiedzialna za
stosowanie technicznych i organizacyjnych $rodkdw ochrony danych osobowych w urzgdzie.

14) Zgoda osoby, ktérej dane dotycza — rozumie sie przez to oéwiadczenie woli, ktérego
tredcig jest zgoda na przetwarzanie danych osobowych tego, kto sktada oswiadczenie. Zgoda
nie moze by¢é domniemana z o$wiadczenia woli o innej tresci. Zgoda moze by¢ odwotana
w kazdym czasie.

15) Osoba upowazniona — osoba posiadajgca wydane przez Administratora Danych
Osohowych upowaznienie do przetwarzania danych osobowych w UG Dolice.

16) uzytkowniku systemu - nalezy przez to rozumie¢ osobg upowazniong do
przetwarzania danych osobowych w systemie informatycznym urzedu. Uzytkownikiem moze
by¢ pracownik, osoba wykonujaca prace na podstawie umowy zlecenia lub innej umowy
cywilno — prawnej, takze osoba odbywajgca praktyke lub staz w urzedzie

17) Identyfikatorze uzytkownika — ciag znakdw literowych, cyfrowych lub innych
jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych osobowych
w systemie informatycznym

18) Haslo — ciag znakdéw literowych, cyfrowych lub innych, znany jedynie osobie
upowaznionej do pracy w systemie informatycznym. Hasto powinno zawierac 8 znakéw.

19) Uwierzytelnianie — dziatanie, ktorego celem jest weryfikacja deklarowane] tozsamosci
podmiotu.

20) sieci lokalnej (LAN) — nalezy przez to rozumie¢ pofaczenie systemow informatycznych
urzedu wylgcznie dla whasnych jej potrzeb przy wykorzystaniu urzadzen i sieci
telekomunikacyjnych

21) sieci rozleglej — publicznej (WAN) — nalezy przez to rozumieC sie¢ publiczng
w rozumieniu ustawy ,prawo telekomunikacyjne”.

CzescC 11
1. Zasady przetwarzania i ochrony danych osobowych.
1.1. Dekalog ochrony danych osobowych

1. Dane osobowe, a w szczegdinosci imiona i nazwiska, numery PESEL, serie
i numery dowoddéw osobistych, numery telefondw, zdjecia o0séb, nagrania
z monitoringu, jak i wszelkie inne dane pozwalajgce zidentyfikowal osobg fizyczng musza
by¢ chronione przed dostepem os6b nieupowaznionych,

2. Zabronione jest zapisywanie danych osobowych w inny sposéb lub innej formie niz to
wynika z zakresu obowigzkéw na zajmowanym stanowisku.

3. Zabrania sie pobierania od oséb fizycznych dokumentdw tozsamosci, takich jak dowdd
osobisty, prawo jazdy, paszport lub jakichkolwiek innych urzedowych dokumentéw
osobistych. Dokumenty te mogg by¢ przedstawiane jedynie do wgladu 1 whasciciel
dokumentu tozsamosci nie moze traci¢ go z oczu.

4, Zabrania sig udostepniania osobom  nieupowaznionym  danych  osobowych,
w szczeadlnoéci  faktur, umdw, korespondencii reklamacyjnej, zamodwien, jak
i wszelkich innych nosnikdw zawierajgcych dane osohowe.




5. Zabrania sie pozostawiania bez nadzoru osob upowaznionych ww. nosnikéw danych
osobowych, w szczegdlnie w publicznie dostepnych miejscach, do ktdrych moze miec
dostep osoba nieupowazniona, chyba Ze sg one zabezpieczone fizycznie (pod kluczem).

6. Zabrania sic ujawniania w miejscach publicznych danych osobowych, poprzez rozmowy
(w tym telefoniczne), wezwania gtosowe Iub inne formy werbalnego ujawnienia danych
identyfikujgcych osoby fizyczne.

7. Nalezy chroni¢ szczegdlnie tzw. dane osobowe wraZliwe, tj. informacje o stanie zdrowia,
natogach, zyciu seksualnym, wyrokach skazujacych lub innych orzeczeniach sgdowych
(w tym rowniez o mandatach karnych, jak i kwestionariuszach osobowych CV)}.

8. W przypadku kradziezy Ilub podejrzenia ujawnienia danych osobowych osobie
nieupowaznionej nalezy niezwtocznie powiadomi¢ przetozonego.

9. Wszelkie dane osobowe przetwarzane na zajmowanych stanowiskach stanowig wasnosc
Pracodawcy/Zleceniobiorcy, klientéw lub podmiotéw wspdtpracujacych i muszg by
przekazywane osobom, ktérych dane te dotyczg, na kazde ich wezwanie. W razie
watpliwosci nalezy skontaktowac sie z ABL. _

10. Nieprzestrzeganie powyzszych obowigzkéw moze byC potraktowane przez

Pracodawce/Zleceniobiorce  jako  ciezkie naruszenie postanowieh  umownych
i prowadzic do natychmiastowego rozwigzania stosunku umownego, dochodzenia
rekompensaty za poniesione straty, jak réwniez zgloszenia zawiadomienia
0 podejrzeniu popetnienia czynu- zabronionego zgodnie z przepisami karnymi do ustawy
o ochronie danych oscbowych.

1.2. Obowigzki informacyjne o przetwarzaniu danych

- Zbieranie danych osobowych od osdb, ktérych dane dotycza

W przypadku zbierania danych od osoby, kidrej dane dotyczg Administrator Danych
jest zobowigzany poinformowac te osobe o: - adresie swojej siedziby i petnej nazwie, - celu
zbierania danych, a w szczegdinosci o znanych mu w czasie udzielania informacji lub
przewidywanych odbiorcach lub kategoriach odbiorcéw danych, - prawie dostepu do tresci
swoich danych oraz ich poprawiania, - dobrowolnoéci albo obowigzku podania danych,
a jezeli taki obowigzek istnieje, o jego podstawie prawnej. Podanych wyzej zasad nie stosuje
sie, jezeli przepis innej ustawy zezwala na przetwarzanie danych bez ujawnienia faktycznego
celu ich zbierania lub jezeli osoba, ktdrej dane dotycza, posiada juz te informacie.

- Zbieranie danych osobowych nie od oséh, ktdrych dane dotycza

W przypadku zbierania danych nie od osoby, ktdrej te dane dotyczg Administrator
Danych zobowigzany jest poinformowaé osobg bezpoérednio po utrwaleniu danych o: -
adresic swojej siedziby 1 petnej nazwie, a w przypadku gdy administratorem danych jest
osoba fizyczna — o miejscu swojego zamieszkania oraz imieniu i nazwisku, - celu i zakresie
zbierania danych, a w szczegéinosci o odbiorcach lub kategoriach odbiorcéw danych, - zrddle
danych, - prawie dostgpu do tredci swoich danych oraz ich poprawiania, - prawie wniesienia,
pisemnego, umotywowanego zadania zaprzestania przetwarzania jej danych ze wzgledu na
jej szczegdlng sytuacje, - prawie wniesienia sprzeciwu wobec przetwarzania jej danych
w przypadku, gdy Administrator Danych zamierza je przetwarza¢ w celach marketingowych
lub wobec przekazywania jej danych innemu administratorowi danych.




Podanych wyzej zasad NIE STOSUJE SIE, jezeli; - dane sg przetwarzane przez
Administratora Danych na podstawie przepiséw prawa,

- przepis innej ustawy przewiduje lub dopuszcza zbieranie danych osobowych bez wiedzy
osoby, ktérej dane dotyczg , - dane te sg niezbedne do badaf naukowych, dydaktycznych,
historycznych, statystycznych lub badan opinii publicznej, ich przetwarzanie nie narusza praw
lub wolnoéci osoby, ktdrej dane dotycza, a spetnienic obowigzku informacyjnego
wymagaioby nadmiernych naktadéw lub zagrazatoby realizacji celu badania.

1.3. Upowaznienie do przetwarzania danych osobowych

Do przetwarzania danych osobowych w Urzedzie Gminy Dolice mogg by¢
dopuszczone wylgcznie osoby posiadajgce pisemne upowaznienie do przetwarzania danych
osobowych wydane przez Administratora Danych Osobowych Wéjta Gminy Dolice. (Zatgcznik
nr 1)

1.4. Udostepnianie danych oraz powierzenie przetwarzanych danych

Udostepnianie danych

Najwazniejsze przestanki i zasady udostepniania danych:
- nie jest istotne czy udostepnianie danych ma charakter odptatny czy nie, aby czynnos¢
byta uznana za udostepnianie,

- nie ma znaczenia (ujmujac problem technicznie) czy udostepnianie nastgpuje
w formie przekazu ustnego, pisemnego, za pomocg powszechnych $rodkow przekazu lub
poprzez sie¢ komputerows itd.,

- udostepnianie danych osobowych osobom lub podmictom uprawnionym do ich otrzymania
odbywa sie na mocy przepiséw prawa,

- dane osobowe, z wylaczeniem danych wrazliwych mogg by¢ udostgpniane nie w oparciu
o przepisy prawa, jezeli osoba wnioskujgca w sposéb wiarygodny uzasadni potrzebe
posiadania tych danych, a ich udostepnienie nie naruszy praw | wolnoéci oséb, ktorych dane

dotyczg,

- dane osobowe udostepnia sie na pisemny, umotywowany wniosek, chyba ze przepis innej
ustawy stanowi inaczej. Wniosek powinien zawiera¢ informacje umozliwiajgce wyszukanie
w zbiorze zadanych danych osobowych oraz wskazac ich zakres i przeznaczenie.

- udostepnione  dane  osobowe mozna  wykorzystat  wylacznie  zgodnie
z przeznaczeniem, dla ktdrego zostaty udostgpnione

Powierzenie przetwarzania danych

W przypadku koniecznosci przetwarzania danych osobowych przez odrebne podmioty
éwiadczace ustugi dla Administratora Danych moze on powierzy¢ ich przetwarzanie, w drodze
umowy zawartej na pismie, pod nastepujgcymi warunkami: - umowa powinna byC zawarta
niezaleznie od posiadanej umowy okredlajacej relacje obu stron, - podmiot, ktéremu
powierzono przetwarzanie danych, moze przetwarza¢ je wylacznie w zakresie i celu
przewidzianych w umowie. (Zatgcznik Nr 2)
- podmiot, ktdremu powierzono przetwarzanie danych, jest obowigzany przed rozpoczgciem
przetwarzania danych podjg¢ $rodki zabezpieczajgce zbiér danych, o ktorych mowa w art.




36-39 ustawy oraz spetni¢ wymagania okre$lone w przepisach o ktdrych mowa w art. 39a
ustawy.

W zakresie przestrzegania tych przepiséw podmiot ponosi odpowiedzialnos¢ jak
administrator danych.

- odpowiedzialno$¢ za przestrzeganie przepisow niniejszej ustawy spoczywa na
Administratorze Danych, ¢o nie wytacza odpowiedzialnosci podmiotu, ktdry zawart umows,
za przetwarzanie danych niezgodne z tg umows.

W przypadku koniecznosci dostgpu do obszaru przetwarzania osdb, nieposiadajgcych
upowaznienia, o jaki mowa w pkt 1.2, ktére muszg dokonal doraznych prac o charakterze
serwisowym lub innym, podpisujg oni o$wiadczenie o zachowaniu poufnosci.
(Zatgcznik Nr 3)

Na wniosek osoby, ktdrej dane dotycza, administrator danych jest obowigzany, w
terminie 30 dni, poinformowac o przystugujacych jej prawach oraz udzieli¢, odnosnie
do jej danych osobowych, informacji, o ktérych mowa w art. 32 ust. 1 pkt 1-5a
ustawy o ochronie danych osobowych. Wniosek skiadany jest pisemnie. Zatgcznik
Nr 6

Na wniosek osoby, ktdrej dane dotycza, powyzszych informacji udziela sig na
piSmie.

Czesc IIX

1. Srodki organizacyjne i techniczne zastosowane do zapewnienia ochrony
przetwarzanych danych w Urzedzie Gminy Dolice

1.1.  Srodki organizacyjne ochrony danych osobowych stosowane
w urzedzie w celu stworzenia wiasciwych zabezpieczen, ktdre powinny bezposrednio
oddzialywa¢ na procesy przetwarzania danych wprowadza sie nastepujace Srodki
organizacyjne:

- przetwarzanie danych osobowych w urzedzie moze odbywal sie wytgcznie w ramach

wykonywania zadan stuzbowych. Zakres uprawnien wynika z zakresu tych zadad,

- do przetwarzania danych mogg byc dopuszczone wytgcznie osoby posiadajace stosowne
upowaznienie,

Dostep zaréwno do budynkéw, pomieszczen jak i do urzadzen przetwarzajacych
dane osohowe powinny mie¢ wylacznie osoby uprawnione do tego.

- dane osobowe powinny by¢ wytgcznie przetwarzane w budynkach, pomieszczeniach do
tego przystosowanych i zabezpieczonych, przez osoby upowaznione przez Administratora
Danych Osobowych.

- zbiory danych (bazy danych) w ktérych dokonuje sie przetwarzania danych osobowych
powinny by¢ zabezpieczone przed nieuprawnionym dostepem
i zewidencjonowane w wykazie zbioréw danych osobowych, ktory prowadzi Administrator
Bezpieczenstwa Informacji {,AB1"”) do niniejszego dokumentu. Zatgcznik nr 9

- kazdy pracownik urzedu co najmniej raz na dwa lata musi odbyC szkolenie z zakresu
ochrony danych oscbowych. Nowo przyjety pracownik obowigzkowo odbywa szkolenie przed
przystgpieniem do przetwarzania danych.

- kazdy upowazniony do przetwarzania danych osobowych w urzedzie potwierdza pisemnie
fakt zapoznania sie z niniejszg dokumentacjg 1 zrozumieniem wszystkich zasad
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bezpieczefistwa wg wzoru stanowigcego Zalgcznik nr 4 do niniejszej dokumentacii.
Podpisany dokument jest dotgczany do akt osobowych.

- obszar przetwarzania danych osobowych okreSlony w Zatgczniku nr 8 do niniejsze]
dokumentacji, zabezpiecza sig przed dostepem o0sdb nieuprawnionych na czas nicobecnosci
w nim o0sdéb upowaznionych do przetwarzania danych osobowych.

- przebywanie oséb, nieuprawnionych w w/w obszarze jest dopuszczaine za zgodq
Administratora Danych Osobowych lub w obecnosci osoby upowaznionej do przetwarzania
danych oschowych.

- pomieszczenia stanowigce obszar przetwarzania danych powinny by¢ zamykane na kiucz.

- monitory komputerdw, na ktdrych przetwarzane sg dane osobowe ustawione sg w Sposob
uniemozliwiajacy wglad osobom postronnym w przetwarzane dane.

~ po zakoficzeniu pracy na stanowisku komputerowym nalezy wylogowacl sig z systemu
i wylgczy¢ komputer.

- przed opuszczeniem pomieszczen;a stanowigcego obszar przetwarzania danych naiezy
zamknaé okna oraz usungé z biurka wszystkie dokumenty i nosniki informacji oraz umiescic
je w odpowiednich zamykanych szafach lub biurkach.

1.2.  Srodki techniczne ochrony danych osobowych stosowane w Urzedzie Gminy Dolice
Zbiory danych przetwarzane w urzedzie zabezpiecza sig poprzez:

- Srodki ochrony fizycznej

« Zbiory danych osobowych przechowywane sg w pomieszczeniach zabezpieczonych przed
swobodnym dostepem.

- Dostep do budynku kontrolowany jest przez system monitoringu w budynku przy ul.
Ogrodowej 16.

- Zhiory danych oscbowych w formie papierowej przechowywane sg w szafach zamykénych
na klucz.

- Archiwalne zhiory danych osobowych przechowywane sg w pomieszczeniu o nazwie
archiwum. Klucz do tego pomieszczenia, przechowywany jest w zamykane]j szafie na klucz,
a dostep do niego maja wytacznie upowaznione osoby.

- Kopie bezpieczefistwa (kopie zapasowe) przechowuje sie w miejscach zabezpieczonych
przed nieuprawnionym przejeciem, modyfikacjg uszkodzeniem lub zniszczeniem.

« Kopie bezpieczenstwa (kopie zapasowe) zbiordw danych osobowych na nosnikach danych
(dysk zewnetrzny) przechowywane sg w zamknietym na klucz sejfie, a dostep do niego maja
wylgcznie upowaznione osoby.

« Pomieszczenia, w ktérych przetwarzane sg zbiory danych osobowych zabezpieczone sg
przed skutkami pozaru za pomoca wolnostojgcej gasnicy.

Dokumenty zawierajace dane osobowe po ustaniu przydatnosci s niszczone
w sposdb mechaniczny za pomocg niszczarek dokumentéw. Po zniszczeniu dokumentow
spisuje sie protokdt zniszczenia.

- Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej

- Zbiory danych osobowych przetwarzane sg przy uzyciu komputerow stacjonarnych jak
i przeno$nych.




. 7astosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki,
konie trojanskie, rootkity.

- Uzyto system Firewall stanowigcy element programu antywirusowego do ochrony dostepu
do sieci komputerowej.

- Urzad posiada skonfigurowang i zabezpieczong przed spamami poczte.

. Sie¢ komputerowa urzedu podtaczona jest do sieci lokalnej UG Dolice. Potgczenia sg
realizowane przy uzyciu urzadzenia typu UTM (firewall, IPS, IDS, antywirus). Zastosowany
jest system logowania operacji wykonywanych przez uzytkownikéw. Dostep do zasobow siecl
Internet posiadajg tylko osoby, kiérym jest to konieczne do wykonywania obowigzkow
stuzbowych.

- Srodki ochrony w ramach systemowych narzedzi programowych i baz danych

Dostep do zbioréw danych osobowych wymaga uwierzytelnienia z wykorzystaniem
spersonalizowanego identyfikatora uzytkownika oraz unikatowego hasta uzytkownika.

. Identyfikator uzytkownika ktory utracit dostgp do danych osobowych nie moze by¢
przydzielony innej osobie.

- Zastosowano systemowe $rodki pozwalajace na okredlenie odpowiednich praw dostgpu do
zasobdw informatycznych, w tym zbioréw danych osobowych dia poszczegolnych
uzytkownikdw systemu Informatycznego.

Administrator Systemdw Informatycznych sporzadza okresowo (co miesigc) kopie
bezpieczenstwa danych osobowych ze wszystkich wykorzystywanych w urzedzie systemow
informatycznych, programéw, Zeby zabezpieczy¢ sig przed utrata danych spowodowang
awarig sprzetu komputerowego.

- Nalezy zabezpieczy¢ komputery, serwer przed skutkami awaril badz niestabilnego napigcia
7 sieci elektrycznej poprzez podigczenie kazdego komputera, serwera do zasilacza UPS
o mocy nie mniejszej jak 1500VA. '

- Zmiana hase} dostepowych nastepuje przynajmniej raz na 30 dni.

Nie wolno przechowywaé danych osobowych na komputerach przenosnych,
a pracownik uzyskuje dostep do tych danych tylko bedac na swoim stanowisku pracy poprzez
logowanie do zbiordéw danych zapisywanych w odpowiedniej lokalizacji na serwerze urzedu.

- Dyski twarde uszkodzone lub wylgczone z eksploatagji przed oddaniem do utylizacji nalezy
trwale pozbawi¢ zapisu lub zniszczy¢ dysk twardy w ten sposob aby niemoziiwym stato sie
odzyskanie informacji z niego.

2. Zabezpieczenie danych osobowych

Dokumentacja zawierajgca dane osobowe ze wzgledu na wraziiwos¢ danych powinna by¢
szczegdlnie chroniona na kazdym etapie swojego uzytkowania.

2.1. Dokumentacja (dane osobowe) - w formie elektronicznej

- Dostep do dokumentacji w szczegdinosci danych osobowych majg tylko zalogowani
uzytkownicy systemu informatycznego w urzedzie z odpowiednimi  uprawnieniami
i jednoczednie jest mozliwod¢ identyfikacii ktdry z uzytkownikéw odpowiada za dane
edytowane badz wprowadzone.




- Przed zniszczeniem tych danych system zabezpieczony jest urzadzeniami zabezpieczajgcymi
system (fizycznie) oraz poprzez regularne sporzadzanie kopii bezpieczefistwa ktore
przechowywane sg W wyznaczonym migjscu.

- Uzytkownicy majg tak dobrane uprawnienia Zeby ograniczy¢ do minimum mozliwos¢
wyplywu informacji oraz ich przektamania lub zmiany. Do programu komputerowego
wprowadza sie dane po ich fizyczne] autoryzacji przez osoby uprawnione do tego.

~ Uzytkownicy otrzymujg unikalny identyfikator, ktéry nie moze by¢ wykorzystywany
ponownie.

2.2. Dokumentacja {dane osobowe) w formie papierowej

- Dokumentacja jest whasnoécig wytwarzajgcego i powinna od momentu powstawania do
momentu zniszczenia, po ustaniu okresu archiwizacyjnego, by¢ zabezpieczona przed
nieuprawnionym dostgpem wyptynieciem, zmiang bgd? zniszczeniem.

- Dokumentacje nalezy przechowywadé w pomieszczeniach, szafach, badz szufladach
zabezpieczonych sprawnym zamkiem, a w momencie kiedy jest ona w uzytku nie mozna jej
pozostawic bez dozoru osdb uprawnionych do postugiwania sie nia.

- Dokumentacje archiwizujemy w wyodrgbnionym pomieszczeniu (Archiwum). Dostep do
pomieszczenia archiwum majg wylgcznie osobowy upowaznione przez Administratora
Danych.

- Po ustaniu okresu archiwizacyjnego dokonuje sie zniszczenia dokumentacji, z ktorej
sporzgdza sie protokét zniszczenia.

- O udostepnieniu dokumentacji, w szczegdinosci dokumentacji zawierajgcej dane osobowe
kazdorazowo decyduje Administrator Danych Osobowych.

W sytuacjach krytycznych: - pozar, powodz — nalezy powiadomic straz pozarng (numer
telefonu alarmowy 112) i jeédli nie jest zagrozone wiasne lub czyje$ zdrowie lub zycie
przystapi¢ do ratowania dokumentacji urzedu (jak tez innego mienia zaktadowego), -
kradziez — nalezy bezzwlocznie powiadomi¢ organy $cigania (numer telefonu alarmowy
112) i udzielié im wszelkiej pomocy w ujgciu sprawcy, - klgska Zywiotowa — wspdtdziatad
ze stuzbami ratowniczymi | poczatkowymi przy ratowaniu dokumentacji (réwniez innego
mienia zaktadowego).

2.3. Zabronione jest:

- przechowywanie danych osobowych w szafach na korytarzach;

- pozostawienie niezabezpieczonych pornieszczen, w ktorych przetwarzane sg dane osobowe
pod nieobecnos$¢ oséb upowaznionych do przetwarzania danych osobowych;

- pozostawienie dokumentéw z danymi osobowymi na biurku po zakoficzeniu pracy na
stanowisku,

przechowywanie dokumentéw z danymi osobowymi w niezamykanych szafach, na
parapetach, podtodze.

3.Zasady kasacji i utylizacji sprzetu komputerowego, elementéw
eksploatacyjnych i nosnikow danych

Gtéwnym celem jest zapewnienie bezpiecznej likwidacji sprzetu komputerowego,
elementéw eksploatacyjnych tegoz sprzetu oraz nosnikéw danych. Procedurg stosuje sig
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w wypadku kasacji i utylizacji sprzetu komputerowego, elementow eksploatacyjnych tegoz
sprzetu oraz noénikéw danych. Procedura przedstawia sig nastepujaco:

- Sprzet wycofany z eksploatacji, trwale uszkodzony lub wyeksploatowany mogacy zawierac
dane osobowe zgtasza sie niezwiocznie do: Administratora Bezpieczefstwa Informacii,
Administratora Systeméw Informatycznych lub bezposrednio do Administratora Danych
Osobowych.

- Kasacje nalezy poprzedzi¢ zgromadzeniem w jednym miejscu sprzetu do kasacji przez
Administratora Bezpieczenstwa Informacji,

. Przed zniszczeniem nalezy pozbawié sprzet komputerowy oraz nosniki danych wszystkich
informacii mozliwych do odczytu,

- W przypadku noénikéw zewnetrznych nosnikéw danych (dyski zewngtrzne, pltyty DVD, CD-
R, pendrivy, dyskietki) proces kasacji zostaje przeprowadzony przez Administratora
Bezpieczefistwa Informacji, w obecnoéci Administratora Systeméw  Informatycznych.
7 przeprowadzonej kasacji sporzadza sig protokét zniszczenia.

- Noéniki danych nalezy zniszczyé w taki sposdb, aby stato sig niemozliwe odzyskanie z nich
jakichkolwiek danych.

Nalezy takze pamictaé o obowiazku zgtoszenia listy sprzgtu komputerowego
i eksploatacyjnego, a takze nosnikéw danych pozbawionych wczesnej w sposdb trwaty
mozliwosci odczytu, do pracownika odpowiedzialnego za prowadzenie ewidenci rzeczowych
skladnikéw majatku w urzedzie ($rodkéw trwatych, wartodci niematerialnych i prawnych,
pozostatych $rodkdw trwatych, wyposazenia).

. Sprzet w wypadku gdy jest wpisany do ewidencii $rodkéw trwatych zostaje zdjety
z ewidencji $rodkdw trwatych i przekazany firmie zajmujacej sig utylizacjg na podstawie karty
przekazania odpadu ktéorej 1 egzemplarz trafia do Administratora Bezpieczenstwa Informacii.

Czesc IV
1. Aktualizacja tresci zawartej w ,polityce bezpieczetistwa”

W zwiazku ze zmianami w zakresie ochrony danych osobowych oraz majac na uwadze
zmiany przepiséw w tym zakresie, Administrator Bezpieczenstwa Informacji (,ABI™}
zobowigzuje sie dokonywa¢ kazdorazowo do dnia 30 kwietnia kazdego roku aktualizacji tresci
zawarte] w ninigjszej Polityce bezpieczefistwa przetwarzania danych oscbowych oraz
Instrukcji zarzadzania systemem informatycznym. Aktualizacja zapisow prowadzona bedzie
pod katem zgodnos$ci stanu zapisanego ze stanem faktycznym, w szczegbinosci danych
zawartych w nastepujgcych dokumentach:

- Wykaz budynkéw i pomieszczert tworzacych obszar, w ktérym przetwarzane s dane
osohowe”.

- Wykaz zbiordw danych osobowych wraz ze wskazaniem programéw zastosowanych do -
przetwarzania tych danych”.

. Ewidencji oséb upowaznionych do przetwarzania danych osobowych w urzedzie.

- Okreélenie Srodkéw technicznych 1 organizacyjnych niezbednych dla zapewnienia poufnosdi,
integralnoéci i rozliczalnosci przetwarzanych danych UG Dolice.

- Sposobu przeptywu danych pomigdzy poszczegdlnymi systemami informatycznymi w sieci
lokalnej (LAN) urzedu.
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2. Rejestracja zbiorow danych

1. Poczawszy od dnia 1 stycznia 2015r. Administrator Danych Osobowych nie ma obowigzku
zgtaszania do GIODO nowych zbioréw danych osobowych, z wyjatkiem zbiordw o ktérych
mowa w art. 27, ust. 1, art. 43, ust. 11 1a ustawy o ochronie danych osobowych z dnia 27
sierpnia 2009r. 2. W przypadku gdy administrator danych nie wyznaczy administratora
bezpieczenstwa informacji Zgodnie z art. 40 ustawy Administrator Danych Osobowych jest
zobowigzany zglosi¢ zbiér danych osobowych do rejestracii, ktdrej dokonuje Generalny
Inspektorat Ochrony Danych Osoboewych w celu przetwarzania tych danych, z wyjatkiem
zbioréw ktdre z mocy ustawy o ochronie danych osobowych nie podiegaja obowigzkowi
rejestracji lub gdy Administrator Danych powotat administratora bezpieczenstwa informacji
oraz zgtosit go do Generalnemu Inspektorowi do rejestracji. Zgodnie z art. 41 ust. 2 ustawy
o ochronie danych osobowych Administrator Danych za po$rednictwem Administratora
Bezpieczenstwa Informacji (,ABI”) jest obowigzany zgtasza¢ Generalnemu Inspektorowi
Danych Osobowych zbiory danych osobowych podlegajgce zgtoszeniu do .GIODO” oraz
zgtaszanie kazda zmiane informacji w terminie 30 dni od dnia dokonania zmiany w zbiorze
danych. W zwigzku z powyzszym Administrator Danych zobowigzuje wszystkich
uzytkownikéw systemu Informatycznego jednostki do niezwtocznego informowania (nie
pézniej niz w terminie 7 dni od dnia zmiany stanu poprzedniego) o likwidacji, utworzeniu lub
zmianie zawartoéci zbioru danych, a wowczas Polityka bezpieczenstwa bedzie podlegata
aktualizacji w ciggu roku.

3. Koniecznoéé przetwarzania danych osobowych w nowym zbiorze danych osobowych
wymaga konsultacji z Administratorem Bezpieczefistwa Informacji jednostki w celu
sprawdzenia, czy dany zbiér nie podlega, w my$l przepiséw (art. 43 ust. 1 ustawy)
zwolnieniu z obowiazku zgioszenia do rejestracji. W sytuacji gdy zachodzi konieczno$c
zgtoszenia zbioru do ,GIODO” rejestracja nastepuje na pisemny wniosek przygotowany przez
Administratora Bezpieczefistwa Informacji zatwierdzony przez Administratora Danych
Osobowych. Zgodnie z ustawg Administrator Danych dokonuje zgtoszenia zbioru do
rejestracji przed rozpoczeciem przetwarzania danych, to znaczy przed pierwszg czynno$cig,
jakg mozna wykonac na danych osobowych ij. przed pozyskaniem pierwszych danych do
zbioru. zgtoszeniu tego zbioru do rejestracji w GIODO. W sytuacji gdy Administrator Danych
Osobowych zamierza przetwarza tzw. dane szczegolnie wrazliwe wymagane jest uprzednie
zarejestrowanie zbioru danych przez Generalnego Inspektora Danych Osobowych (,GIODO").

Administrator Bezpieczenstwa Informacji prowadzi jawny rejestr zbioréw danych
osobowych.

3. Zasady nadzoru nad zainstalowanym oprogramowaniem na komputerach
Urzedu Gminy Dolice

- Nadzér nad oprogramowaniem zainstalowanym na komputerach bedacych wlasnoscia

urzedu peti Administrator Bezpieczefistwa Informacji (,ABL") za posrednictwem
Administratora Systemow Informatycznych (,ASL"). .
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Uzytkownik komputera ktory dokonuje odebrania komputera z oprogramowaniem
weryfikuje prawdziwoéC danych zawartych w karcle komputera | potwierdza je
wiasnorecznym czyteinym podpisem z datg wykonania podpisu.

- Administrator Bezpieczefistwa Informacji oraz Administrator Systemow Informatycznych
dokonujg okresowej kontroli danych zawartych w karcie komputera ze stanem faktycznym.
Jereli w wyniku takiej wyrywkowej kontroli wyjdzie na jaw ze uzytkownik dokonat
samowolnej instalacji jakiegokolwiek oprogramowania na ktore urzad nie posiada licencji,
badZz nie spetnia wymogdw licencyjnych, odpowiada za to bezpoérednio uzytkownik
komputera.

Te uzytkownik czuwa nad tym Zeby zgodnie z procedurami wew. okreslonymi
_w dokumencie ,Polityka bezpieczefistwa przetwarzania danych osobowych i instrukcja
zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych osobowych
w Urzedzie Gminy w Dolicach” nie zostawia¢ komputera zalogowanego i to on odpowiada za
wszystkie zmiany w oprogramowaniu i sprzecie niezgodne z zapisami w karcie komputera.

- Taka sama forma odpowiedzialnoéci obowigzuje w wypadku kontroli przez organy
upowaznione do kontroli legalnoéci oprogramowania. Za oprogramowanie zewidencjonowane
w kartach komputeréw i za wszystkie licencie bedace whasno$cig urzedu odpowiada
Administrator Danych, a Administrator Bezpieczerstwa Informacji w urzedzie nadzoruje jego
zgodno$¢ z wymogami licencyjnymi oprogramowania .

4. Ochrona budynkéw, obiektéw oraz pomieszczen urzedu oraz system alarmowy

. Przedmiotem ochrony jest ochrona mienia znajdujgcego sie w budynkach, pomieszczeniach
Urzedu Gminy Dolice, fgcznie z mieniem znajdujgcym sig w granicach geodezyjnych
budynkéw. W razie zagrozenia pracownicy urzedu zobowigzani sa podja¢ czynnosci
zmierzajace do zapobiezenia wystapienia szkody, a w razie jej zaistnienia do zapobiezenia
zwigkszeniu jej rozmiardw [ natychmiastowego powiadomienie osoby wskazanej oraz
wiasciwych stuzb publicznych.

. Ustugi z zakresu konserwacji systemu alarmowego dla urzedu Swiadczy firma zewnetrzna.
Na podstawie zawarte] umowy zleceniobiorca zobowigzat sig do konserwacji systemu
alarmowego, celem utrzymania w statej sprawnosci eksploatacyjne] urzgdzen i instalacji
systemu alarmowego.

5. Polityke kluczy do budynkéw, pomieszczeni Urzedu Gminy Dolice zawiera
Instrukcja dotyczaca zasad gospodarki kluczami i ochrony fizycznej
w budynkach Urzedu Gminy Dolice.

Czesc V
1. Zadania Administratora Bezpieczenstwa Informacji w Urzedzie Gminy Dolice

Zgodnie z art. 36 ust. 3 ustawy o ochronie danych osobowych Administrator Danych
Osobowych wyznacza Administratora Bezpieczenstwa Informacji w UG Dolice nadzorujacego
przestrzeganie zasad ochrony. Administrator Bezpieczenstwa Informacji odpowiedzialny jest
za ochrong danych osobowych przetwarzanych w wersji papierowej oraz w systemach
informatycznych przy wspdtudziale Administratora Systemdw Informatycznych w urzedzie

Do najwazniejszych obowigzkéw Administratora Bezpieczenstwa Informacii nalezy:
2. Zadania Administratora Systeméw Informatycznych w Urzedzie Gminy Dolice
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1. Do naiwazniejszych obowiazkéw Administratora Systemoéw Informatycznych {ASI) nalezy:

Administrator Bezpieczefstwa Informacji realizuje zadania w celu zapewnienia
maksymalnego poziomu bezpieczenstwa danych osobowych przetwarzanych — w Urzedzie
Gminy w Dolicach poprzez:

- dokonywanie sprawdzel zgodnosci przetwarzania danych osobowych z przepisami
o ochronie danych osobowych oraz opracowania sprawozdania w tym zakresie

- nadzorowanie opracowania i aktualizowania dokumentacji opisujgcej sposdb przetwarzania
danych osobowych oraz $rodki techniczne 1 organizacyjne zapewniajace ochrone
przetwarzania danych osobowych odpowiednig do zagrozen oraz kategorfi objetych ochrong

- nadzorowanie przestrzegania zasad okreslonych w dokumentacji ochrony danych
osobowych.

2. Do zadah Administratora Bezpieczenstwa Informaciji (ABI) nalezy:

-zapewnienie przestrzegania przepiséw o ochronie danych osobowych, w szczegdlnosci
poprzez:

- prowadzenie ewidencji osob upowaznionych do przetwarzania danych osabowych.
Zatgcznik Nr 10

-sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowanie w tym zakresie sprawozdania dla Administratora Danych

-nadzorowanie opracowania i aktualizowania dokumentacji danych osobowych oraz
przestrzegania zasad w niej okreslonych

-zapewnienie zapoznania osdb upowaznionych do przetwarzania danych osobowych
z przepisami o ochronie danych osobowych

-prowadzenie rejestru zbioréw danych osobowych przetwarzanych przez administratora
danych zgodnie z obowigzujgcymi przepisami prawa

- nadzér nad wdrozeniem stosownych $rodkéw organizacyjnych 1 technicznych w celu
ochrony przetwarzania danych osobowych

-nadawanie, zmienianie oraz cofanie uprawnien do przetwarzania danych osobowych na
wniosek Wiadcicieli zasobéw dla pracownikow oraz wspdtpracownikéw

- nadzér nad zapewnieniem przez Wiascicieli zasobow, dostosowania funkcjonalnosci
systemow przetwarzajacych dane osobowe do wymagan okreslonych w Rozporzadzeniu.

-prowadzenie dokumentacji opisujgcej zastosowang ochrong danych oschowych
-reprezentowanie Administratora Danych w kontaktach z Biurem GIODO

-przygotowywanie zgloszen zbioréw danych osobowych do rejestracji w Biurze GIODO
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- reagowanie na zgtaszane incydenty (zdarzenia, zajScia lub wypadki nie bedgce czgscig
standardowych operacji lub ustug, ktdre powodujg lub moga spowodowal spadek poziomu
ochrony danych osobowych) zwigzane z naruszeniem danych osobowych oraz analizowanie
ich przyczyn i kierowanie wnioskéw dotyczacych ukarania winnych naruszen.

3. Administrator Bezpieczefistwa Informacji w zakresie realizacji swoich obowigzkéw, ma
prawo 7gdania od pozostatych osob, bez wzgledu na range ich stanowiska udzielenia
hatychmiastowej pomocy w razie stwierdzenia, e doszto do naruszenia przepisdw o ochronie
danych osobowych.

3. Obowiazki oséb przetwarzajacych dane osobowe - uzytkownikow systemu
informatycznego w Urzedzie Gminy Dolice

Do obowigzkéw uzytkownikéw systemu informatycznego w Urzedzie Gminy
w Dolicach zakresie ochrony danych osobowych nalezy w szczegdlnosci:
1) Przestrzeganie procedur wew. zawartych w Polityce bezpieczenstwa ochrony danych
osobowych oraz w Instrukcji zarzadzania systemem informatycznym w urzedzie
2) Uniemozliwienie dostepu lub podgladu danych osobowych w systemie dla osdb
nieupowaznionych.
3) Informowanie Administratora Bezpieczenstwa Informacji oraz Administratora Systemow
Informatycznych o wszelkich naruszeniach obowigzujgcych w  urzedzie procedur
wewnetrznych w zakresie przetwarzania danych osobowych.
4) Wykonywania bez zbgdnej zwtoki polecen Administratora Bezpieczenstwa Informacji oraz
polecefi Administratora Systemdw Informatycznych w zakresie ochrony danych osobowych
jesli sg one zgodne z przepisami prawa powszechnie obowigzujgcego.

4. Opis zdarzen naruszajgcych ochrone danych osobowych

Podziat zagrozen:

1. Zagrozenia losowe zewnetrzne (np. kigski zywiotowe, przerwy w zasilaniu), ich
wystepowanie moze prowadzic do utraty integralnoéci  danych, ich zniszczenia
i uszkodzenia infrastruktury technicznej systemu, ciggtos¢ systemu zostaje zaktdcona, nie
dochodzi do naruszenia poufnosci danych,

2. Zagrozenia losowe wewnetrzne — (np. niezamierzone pomytki administratora, awarie
sprzetowe, bledy oprogramowania), moze dojé¢ do zniszczenia danych, moze zostal
zakt6cona ciagtosé pracy systemu, moze nastapi¢ naruszenie poufnosci danych.

3, Zagrozenia zamierzone, $wiadome i cclowe — najpowazniejsze zagrozenia, naruszenia
poufnodci danych (zazwyczaj nie nastgpuje uszkodzenie infrastruktury techniczne]
i zaktGcenia ciagtoédl pracy), zagrozenia te mozemy podzieli€ na:

. nieuprawniony dostep do systemu z zewnatrz (wlamanie do systemu),
- nieuprawniony dostep do systemu z jego wnetrza,

- nieuprawniony przekaz danych,

- pogorszenie jakoscl sprzetu i oprogramowania,

- bezposérednie zagrozenie materialnych sktadnikéw systemu.

5. Procedury postepowania w sytuacji naruszenia ochrony danych osobowych
w Urzedzie Gminy Dolice
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Niniejsze procedury wew. okreslaja tryb postgpowania w sytuacjl naruszenia ochrony
danych osobowych gromadzenia i przetwarzanych zaréwno w zbiorach tradycyjnych jak
i informatycznych. Niniejsze procedury wew. stosuje si¢ w przypadku, gdy stwierdzono
naruszenie zabezpieczen sprzetu informatycznego, sieci komputeroweij, systemu alarmowego
i zabezpieczenia pomieszczen, w ktdrych przetwarzane sg dane osobowe. Przez naruszenie
ochrony danych osobowych rozumie sig niezgodne z przepisami ustawy o ochronie danych
i rozporzadzef wykonawczych przetwarzanie danych oraz usuwanie danych osobowych.
Oscbami bezposrednio odpowiedzialnymi za zgodng z prawem ochrong danych osobowych
w UG Dolice ich zabezpieczen sa:

a) Administrator Danych Osobowych,

b) Administrator Bezpieczefstwa Informacji,
c) Administrator Systeméw Informatycznych,

d) Pracownicy upowaznieni do przetwarzania danych osobowych.

1. Kazdy pracownik bioracy udziat w przetwarzaniu danych osobowych
w systemie informatycznym jest odpowiedzialny za bezpieczenstwo tych danych.

W szczegdlnosci osoba, ktdéra zauwazyla zdarzenie mogace by¢ przyczyng naruszenia
ochrony danych osobowych [ub mogacych spowodowal naruszenie bezpieczenstwa
danych, zobowigzana jest do natychmiastowego poinformowania Administratora
Bezpieczefstwa Informacji lub innej osoby wskazanej przez niego.

2. Kazda osoba zatrudniona w urzedzie, ktora stwierdzi lub podejrzewa naruszenie
zabezpieczenie ochrony danych osobowych w systemie informatycznym (lub
przetwarzanych w inny sposéb) powinna niezwtocznie poinformowal o tym fakcie
Administratora Bezpieczenstwa Informacji. W przypadku braku mozliwosci zawiadomienia
Administratora Bezpieczefistwa Informagji lub Administratora Systemow Informatycznych
niezwtocznie nalezy powiadomic bezposredniego przetozonego.

3. Do czasu przybycia Administratora Bezpleczenstwa Informacji nalezy:

a) niezwlocznie podjaé czynnodci niezbedne do powstrzymania niepozadanych skutkéw
zaistniatego naruszenia, o ile istnieje taka mozliwosc, a nastgpnie uwzglednié w dziataniu
rowniez ustalenie przyczyn lub sprawcow,

b) zabezpieczy¢ dostep do miejsca lub urzadzenia przez osoby trzecie,

c) wstrzymad pracg na komputerze na ktérym zaistniato naruszenie ochrony oraz nie
uruchamia¢ bez koniecznej potrzeby komputerdw i innych urzadzen, ktorych funkcjonowanie
w zwigzku naruszeniem ochrony zostato wstrzymane,

d) zaniecha¢ dalszych planowanych przedsiewzie¢, ktdre wigzg sig z zaistniatym naruszeniem
i moga utrudni¢ udokumentowanie i analize zdarzenia,

e) nie zmienia¢ potoZenia przedmiot6w, ktore pozwalajg stwierdzi¢ naruszenie ochrony lub
odtworzyc¢ jej okolicznosd,

f) podja¢ stosowne do zaistniatej sytuacji, inne niezbedne dziatania celem zapobiezenia
dalszym zagrozeniom, ktére mogg skutkowac utratg danych osobowych,

g) podjaé inne dziatania przewidziane w instrukcjach technicznych i technologicznych
stosowanie do objawdw | komunikatow towarzyszacych naruszeniu,
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h) wstgpnie udokumentowac zaistniate naruszenie,
0) nie opuszcza¢ bez uzasadnionej potrzeby migjsca zdarzenia do czasu przybycia
Administratora Bezpieczerfistwa Informacji lub osoby upowaznionej.

4. Po przybyciu na miegjsce naruszenia lub ujawnienia ochrony danych osobowych
Administrator Bezpieczefistwa Informacji lub osoba go zastgpujgca powinna:

a) zapoznac si¢ z zaistniaty sytuacjq i dokonaC wyboru metody dalszego postepowania majac
na uwadze ewentualne zagrozenia dla prawidtowosci pracy ,

b) zaprotokotowal wszelkie informacje zwigzane ze zdarzeniem,

c) wygenerowad i wydrukowac wszystkie mozliwe dokumenty | raporty, ktdre mogg pomaoc
w ustaleniu okolicznosci zdarzenia,

d) przystapi¢ do zidentyfikowania rodzaju zaistniatego zdarzenia, zwlaszcza do okredlenia
skali zniszczen i metody dostepu do danych niepowotanych,

e} dokona¢ fizycznego odtgczenia urzadzen i segmentdw sieci, kt6re mogty umozliwi¢ dostep
do bazy danych osobie nie uprawnionej,

f) wylogowa¢ uzytkownika podejrzanego o naruszenie zabezpieczenia ochrony danych.

g) dokona¢ zmiany hasta na konto Administratora Bezpieczenstwa Informacji
i uzytkownika, poprzez ktdre uzyskano nielegainy dostep w celu uniknigcia ponownej proby
wiamania.

h) zazadaé doktadnej relacji z zaistniatego naruszenia od osoby powiadamiajace], jak rowniez
od kazdej innej osoby, ktdra ~moze posiadal informacje  zwigzane
z zaistniatym naruszeniem.

5. Administrator Bezpieczenhstwa Informacji (ABI) dokumentuje zaistniaty przypadek
naruszenia oraz sporzadza raport, ktéry powinien zawieral w szczegdlnosci:

wskazanie osoby powiadamiajgcej o naruszeniu oraz innych 0soh zaangazowanych
w zdarzeniu,

- okredleniu czasu, miejsca naruszenia i powiadomienia,
- okreéleniu okolicznosci towarzyszacych i rodzaju naruszenia,

wyszczegdinienie wzietych faktycznie pod uwage przestanek do wyboru metody
postepowania i opis podjgtego dziatania,

- wstepna oceng przyczyn wystapienia naruszenia,
- ocene przeprowadzonego postepowania wyjasniajgcego i naprawczego.

5. Raport o ktdrym mowa w pkt. 5 Administrator Bezpieczefistwa Informacji przekazue sig
niezwtocznie Administratorowi Danych Osobowych. Zatgcznik Nr 5

6. Administrator Bezpieczefstwa Informacji przystepuje do usuwania skutkéw incydentu
i przywrécenia prawidtowego przebiegu procesu przetwarzania danych oscbowych.
W szczegolnodci dziatania zwigzane z usuwaniem skutkow incydentu moga obejmowac:

- przeprowadzenie naprawy sprzetu informatycznego;
- rekonfiguracje sprzetu informatycznego;

- wprowadzenie poprawek do oprogramowania;
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« rekonfiguracje oprogramowania;

- odtworzenie danych z kopii awaryjnych;

- modyfikacje danych w celu odtworzenia ich integralno$ci;
« wycofanie z uzycia materiatu kryptograficznego;

- inne naprawy urzadzen wchodzacych w sktad infrastruktury informatycznej wspomagajgce]
lub zabezpieczajacych dziatanie systemu informatycznego

Czesc VII
1. Postanowienia koncowe

1.1. Wobec osoby, ktéra w przypadku naruszenia ochrony danych osobowych lub
uzasadnionego domniemania takiego naruszenia nie podjgta dziatania okreslonego
W niniejszym dokumencie, a w szczegdlnoscl nie powiadomita odpowiednie] osoby zgodnie
z okreSlonymi zadaniami, a takze gdy nie zrealizowata stosownego dziatania
dokumentujgcego ten przypadek, wszczyna sig postepowanie interdyscyplinarne.

1.2, Administrator Bezpieczenstwa Informacji zobowigzany jest prowadzi¢ ewidencje osdb,
ktdre zostaty zapoznane z niniejszym dokumentem i zobowigzujg sig¢ do stosowania zasad
w nim zawartych.

1.3. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego
dokumentu moga byé traktowane jako ciezkie naruszenie obowigzkéw pracowniczych,
w szczegblnodci przez osobg, ktdra wobec naruszenia ochrony danych osobowych lub
uzasadnionego domniemania takiego naruszenia nie powiadomita o tym Administratora
Bezpieczenstwa Informadcii.

1.4, Orzeczona kara dyscyplinarna wobec osoby uchylajacej sie od powiadomienia zgodnie
7 ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (§j.: Dz. U. z 2015r,, poz.
2135 7 pézn. zm.) oraz mozliwoéci wniesienia wobec niej sprawy z powddztwa cywilnego
przez pracodawce o zrekompensowanie poniesionych strat.

1.5. w sprawach nie uregulowanych niniejszym dokumentem majg zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (tj.: Dz. U. z 2015r., poz
2135 z pdzn. zm.), rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakimi powinny odpowiadal urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. 2004. 100, poz. 1024).

2, Zataczniki do polityki bezpieczenstwa przetwarzania danych osobowych

Integralng cze$¢ niniejszego dokumentu stanowig nastepujgc zatgczniki:

- Zataczniki jawne stanowia:

= zatacznik nr 1: ,Upowaznienie do przetwarzania danych osobowych”.
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= zalacznik nr 2 : ,Umowa powicrzenia przetwarzania danych osobowych”

= zalacznik nr 3: ,Oéwiadczenie o zachowaniu poufnosci”.

= zalacznik nr 4: ,Oéwiadczenie pracownika Urzedu Gminy w Dolicach”.

= zalacznik nr 5: ,Raport z naruszenia bezpieczenstwa”

= zalacznik nr 6: ,Wniosek osoby, ktdrej dane dotycza, o podanie informacji”.

= zalacznik nr 7: ,Zakres czynnosci pracownika zatrudnionego przy przetwarzaniu danych

osobowych”

- Zataczniki niejawne stanowig:

= zalacznik nr 8: ,Granice obszardw oraz osoby, ktdre przetwarzajg dane osobowe”.
= zakacznik nr 9: ,Opis struktur zbiorow danych”,

« zakacznik nr 10: ,Ewidencja oséb upowaznionych do przetwarzania danych osobowych”.

Administrator Danych Osobowych
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Zatgcznik nr 1

DoliCe, covee wrunvnrsmsrnn

Jmieiscowosc, data/

UPOWAZNIENIE Nr .....

Na podstawie art.37 ustawy z dnia 29 sierpnia 1999 r. o ochronie danych

osobowych (Dz. U. z 2015r., poz. 2135 z pdzn. zm.)

UPOWAZNIAM

Panig / Pana

do przetwarzania danych osobowych oraz do obstugi systemu informatycznego
oraz urzadzen wchodzacych w jego skiad, stuzacych do przetwarzania danych

OSOBDOWYCR W .eceiiieies et et e

(nazwa jednostki organizacyjnej)

Upowaznienie wydaje SIg NA CZaS ...uiucmarerer i s s

TdentyfIKAtor/LOGIN .o.cur et

Data i podpis 0S0bY UPOWAZNIONE]: ....oo.oooiiiriee s

Administrator Danych Osobowych
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Zatgcznik nr 2

Umowa powierzenia przetwarzania danych osobowych

§ 1 Postanowienia ogélne

Na mocy niniejszej umowy Urzad Gminy Dolice postugujacy sig nr NIP ...
oraz REGON .....ccccoviivirerceciiiinns dzialajac, jako administrator danych osobowych
zawartych W ZbIOIZE ..o powierza (w zakresie

okredlonym w §2 ninigjszego dokumentu), dziatajgc zgodnie z art. 31 ustawy o
ochronie danych osobowych, przetwarzanie danych osobowych zawartych w wyzej
wymienionym zbiorze przetwarzajgcemu:

Przetwarzajgcym jest:

...........................................................................................................

§ 2 Okreslenie zakresu

Administrator powierza dane wchodzace do zbioru wymienionego w § 1 niniejszej
umowy. Zakres powierzonych danych obejmuje

§ 3 Okreslenie celu

Powierzenie przetwarzania danych osobowych na mocy niniejszej umowy nastgpuje

§ 4 Postanowienia koncowe

Przetwarzajacy oéwiadcza, ze wdrozyt Srodki bezpieczehstwa, o jakich mowa w art.
36-39a ustawy o ochronie danych osobowych. Przetwarzajacy zobowiazuje sig do
zachowania w poufnoéci jakichkolwiek informacji zwigzanych z uzyskaniem dostepu do
powierzonych danych oraz do zabezpieczenia powierzonych danych przed
jakimkolwiek nieuprawnionym dostepem.

{data  podpis Administratora Danych Osobowych) (data | podpis przetwarzajgcego)
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Zatgcznik nr 3

OSWIADCZENIE
O ZACHOWANIU POUFNOSCI

Zobowiazuje sie do zachowania w tajemnicy danych osobowych oraz sposobdw ich
zabezpieczenia, do ktérych mam, lub bede mial/a dostep w zwigzku z wykonywaniem

jakichkolwiek CZYNNOSCI N@ FZECZ ....ccvcoveireeeciereiereeres et .

Zobowigzuje sie przestrzegal wszelkich procedur obowigzujacych w  wyzej
wymienionej jednostce organizacyjnej dotyczacych ochrony danych osobowych —
w szczegdlnosci okreslonych w Polityce Bezpieczenstwa oraz Instrukcji Zarzadzania

Systemem Informatycznym.

Oéwiadczam, ze zapoznatem/am sie z przepisami dotyczacymi ochrony danych
osobowych, w tym z ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (f.:
Dz. U. z 2015r.,, poz. 2135 z pézn. zm.), w tym z zasadami odpowiedzialnosci karnej

okreslonymi w rozdriale 8 wyzej wymieniongj ustawy.
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Zatgcznik nr 4

(adres zamieszkania)

OSWIADCZENIE

Stwierdzam wasnorecznym podpisem, ze znana mi jest tre$¢ przepisow:

- 0 ochronie tajemnic prawnie chronionych stanowigcych tajemnice stuzbowa
wynikajacg z Kodeksu Pracy,

- o ochronie danych osobowych wynikajgca z ustawy o ochronie danych osobowych
(t.: Dz. U. z 2015r., poz. 2135 z pdzn. zm.),

- 0 odpowiedzialnosci karnej za naruszenie ochrony danych osobowych,

- Polityki Bezpieczenstwa i Instrukcji Zarzgdzania Systemami Informatycznymi do

przetwarzania danych osobowych w Urzgdzie Gminy w Dolicach.

Zobowigzuje sie do zachowania w tajemnicy danych podlegajacych przetwarzaniu,
réwniez po ustaniu zatrudnienia oraz zachowania w tajemnicy informacji o ich

zabezpieczeniu.

(podpis pracownika) (podpis ztozono w obecnosci)
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Zatgcznik nr 5

Raport z naruszenia bezpieczenstwa systemu informatycznego w Urzgdzie Gminy
w Dolicach

1. Data e GOZINA e
(dd.mm.rr) (00:00)

2. Osoba powiadamiajgca o zaistniatym zdarzeniu:

(Imie, nazwisko, stanowisko sluzbowe, nazwa uzytkownika (jesl wystepuje)

3. Lokalizacja zdarzenia:

(np. nr pokaju, nazwa pomieszczenia)

4, Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

..................................................................

(data | podpis Administratora Bezpieczenstwa Informacii
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Zatacznik nr 6

Whniosek osoby, ktdrej dane dotyczg, o podanie informacji

(imie i nazwisko)
Urzad Gminy w Dolicach
Ul. Ogrodowa 16
73-115 Dolice

Na podstawie art. 32 ust 1 pkt 1-5a ustawy z dnia 29 sierpnia 1997r.
o ochronie danych osobowych (tj.: Dz. U. z 2015r., poz 2135 z pdin. zm.) proszq
o przekazanie nastepujgcych informacji na temat posiadanych przez Urzad Gminy
w Dolicach danych dotyczacych mojej osoby:
1. czy dane przetwarzane sa przez Panstwa w Urzedzie Gminy, czy tez. powierzono je
innemu administratorowi danych (jezeli powierzono — proszg o jego petng nazwe i adres
siedziby);
2. w jaki celu, w jakim zakresie i w jaki sposob przetwarzane sg te dane;
3. od kiedy firma dysponuje oraz jaki jest ich zakres (prosze podac w zrozumiatej formie
tres¢ danych);
4, z jakiego Zrédta lub Zrodet pozyskano poszczegélne elementy skladowe danych;
5. komu | w jakim zakresie udostepniono te dane (prosze o kompletna liste odbiorcow

z adresami).

Odpowiedz prosze przesta¢ pod wyzej podany adres w formie pisemnej w terminie 30

dnia, zgodnie z art. 33 ustawy powotanej na wstepie niniejszego pisma.

(podpis wnioskodawecy)}
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Zatgcznik nr 7

Zakres czynnosci pracownika zatrudnionego przy przetwarzaniu danych
osobowych

I. Obowiazki pracownika
Pracownik dopuszczony do przetwarzania danych osobowych zobowigzany jest do:

1. Zapoznania sig i wypetniania obowigzkow wynikajgeych z:
- przepisdw ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (tj.: Dz. U.
z 2015r., poz. 2135 z pézn. zm.) oraz przepisow wykonawczych wydanych na jej podstawie,
- przepisdw Konwencji oraz Dyrektyw dotyczgcych ochrony danych osobowych, w tym
Dyrektywy 95/46/WE Parlamentu Europejskiego I Rady z dnia 24 pazdziernika 1995r.
w sprawie ochrony o0sob fizycznych w zakresie przetwarzania danych osobowych
i swobodnego przeptywu tych danych,
2. kontrolowania dostepu do danych oscbowych.
3, zachowania w tajemnicy danych oraz sposobu ich zabezpleczenia do ktérych uzyskat
dostep w trakcie zatrudnienia, réwniez po ustaniu zatrudnienia.
4. zapewnienia bezpieczenstwa przetwarzania danych osobowych poprzez ich ochrong przed
niepowotanym dostepem, nieuzasadniong modyfikacjg lub zniszczeniem, nielegalnym
ujawnieniem fub pozyskaniem.
II. Odpowiedzialno$¢ pracownika

Za niedopelnienie obowigzkéw wynikajacych z niniejszego aneksu pracownik ponosi
odpowiedzialno$¢ na podstawie przepiséw Kodeksu Pracy, Regulaminu Pracy oraz powotanej
wyzej ustawy o ochronie danych osobowych.
Oéwiadczam, Ze tre$¢ niniejszego zakresu jest mi znana | zobowigzuje sig do jego
przestrzegania.

Potwierdzam odbidr 1 egzemplarza zakresu czynnosci dotyczacego przetwarzania

danych osobowych w Urzedzie Gminy w Dolicach.

(podpis pracownika) {podpis pracodawcy)
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